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Manual del Software GPG
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1. Introduccion del GPG

GnuPG es una aplicacién que sirve para encriptar mensajes, documentos. GnuPG usa un
sistema de claves publicas lo que quiere decir que cada usuario tiene una clave privada y
una clave publica.

La clave privada es la que se usa para desencriptar aquello que nos envian encriptado con
nuestra clave publica, La clave privada es una clave que solo ha de conocer el propietario
ya que si alguien més la conociese podria desencriptar lo que nos mandan encriptado.

La clave publica es la que se da a la gente para que nos manden cosas encriptadas y
usaran para encriptar aquello que nos quieran pasar.

El programa se puede obtener de la siguiente http://www.gpg4win.org/download.html

2. Instalacion del GPG
Se debe darle doble click al icono:

Abrir, archivo - Advertencia de seguridad

Ho sze puede comprobar el fabricante. ;Esta seq de que
desea ejecutar este software?

MNombre: gpg#win-2.0.4.exe
Fabricante:  Fabricante desconocido
Tipo:  Aplicacian
De: \\corpifs\Cuentas Cortientes\CUENTAS CORRIENT.. .

[ Ejgcutar ][ Cancelar

Preguntar siempre antes de abrir este archivo

Este archiva no tiene ninguna firmna digital vélida que compruebe su
fabricante. Sdlo ejecute software de los fabricantes en los que
confia, ACdmo puedo decidir gué software debo ejecutar?

Seleccionar el Idioma en Espafiol, como se muestra en la Imagen.

Installer Language &l

Bitte die Sprache des

% Please choose a language for the setup,
Installations-Yorgangs angeben,

v

[ Ok l [ Cancel ]




Manual de instalacién GPG

s Banco Fassil

Se debe dar clic en Siguiente.

Bienvenido a la instalacién de
Gpg4win

GRUPG &5 una herramienta GMU para la comunicacian y el
almacenamiento de datos de forma segura. Puede ser usada
para cifrar v crear firmas digitales. Incluye un gestor de
llaves avanzado v cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440,

Presione Siguiente para continuar,

Este es Gpgdwin version 2.0.4
wersion del archivo 2.0.4,1494

fecha de publicacién 2010-07-25

Le mostrara la siguiente Pantalla y se debe dar clic en Siguiente.

Instalacion de Gpgdwin

2.0

Presione Avanzar Pagina para ver el resto del acuerdo,

Acuerdo de licencia

Este software ests licenciado bajo los términos de la GNU General
Public License {GPL).

The licenses for most software are designed to take away your e

| &MU GEMERAL PLIBLIC LICEMSE -~
Version 2, June 1991 =

Copyright {C} 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed,

Preamble

En resimen: Se le permite ejecutar este software para cualguier proposito, Puede distribuirlo
en tanta dé al receptor los mismos derechos que usted ha recibido,

[ < Abrds ][ Siguiente>] [ Cancelar

Se Debe Seleccionar las Opciones que se encuentran tickeadas en la imagen

Seleccione los componentes a
instalar:

Espacio requerido; 59.5MB

Seleccién de componentes
Seleccione qué caracteristicas de Gpgdwin desea instalar,

Marque los componentes que desee instalar v desmarque los componentes que no deses
instalar, Presione Siguiente para continuar,

|—— | Descripdon

i [ Kleopatra

GUPG

GPRy

|
GpoEx
[ Clawes-Mail
Documentacion de Gpadha,
Manuel del principiante (Ir|
| &

[ < Atrds I[ Siguiente)] [ Cancelar
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¥ Instalacion de Gpgdwin

’ Elegir lugar de ingtalacion
\ @ Elija el directorio para instalar Gpgdwin,

El programa de instalacidn instalard Gpgdwin en el siguiente directario, Para instalar enun
directotio diferente, presions Examinar y seleccione otro direckorio, Presione Siguiente para
continuar,

Directorio de Desting

I Exarinar. ..

Espacio requerido; 55,5MB
Espacio disponible: 37,566

[ < Atrds ][ Siguiante>] [ Cancelar J

Instalacion de Gpgdwin

‘ @ Dpciones de instalacion

Winculos de inicio

Por favor seleccione dénde debe Gpgdwin instalar los vinculos:

IMend inicio
Escritorio
[1Barra de inicio r4pida

(5élo las aplicaciones seran vinculadas en la barra de inicio rapida.)

< Atrés ][ Siguiente)] [ Cancelar ]

Instalacign de Gpg4dwin

. \ @ Elegir Carpeta del Mend Inicio

Elija una Carpeta del Mend Inicio para los accesos directos de
Gpgdwin,

Seleccione una carpeta del Menid Inicio en la que quiera crear los accesos directos del
programa. También puede introducir un nombre para crear una nueva carpeta,

| Accesorios
Accessories =
| CutePDF
| ExamDiff
| GIMP
| Gkt
| Herramientas administrativas e
mpuestos Macionales

| Microsoft SQL Server
| Microsoft SQL Server 2008 |

< Atras ][ Inistalar ] [ Cancelar




Manual de instalacién GPG

s Banco Fassil

) Instalacion de Gpgdwin

Instalando
Far Favor espere mientras Gpgdwin se instala,

Extraer: gpg-agent . exe

[

Ver detalles

¥ Instalacion de Gpg4win

Instalacion Completada
La instalacién se ha completada correctamente,

Completado

[ [

Wer detalles

< Akrds Siguiente >

Hacer clic en Terminar, para finalizar la Instalacion

Completando el Asistente de
Instalacién de Gpgdwin

Gpgdwin ha sido instalado en su sistema,

Presione Terminar para cerrar este asistente.

Siga eske enlace para ver el sitio web del proyecka

Terminar
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P README.es.ixt - Bloc de notas
archivo  Edicion  Formato  Wer  Ayuda
I ~
English README Tile for Gpodwin
+++ You are welcome to translats this file into spanish!
Flasze contact the Gpodwin developer mailing Tist for comcriburing
2nd Took 2t http:s/apaawin. daylocald zeogpgdwdn. btml et
This 15 Gpgawin, version 2.0.4.
content:
1. Important Notes
Z. Changes
30 Known Bugs Cand workarounds)
40 version Ristor,
5. wersion numbers of Included software
6. Installer options
7. Legal notices
Manuals describing the fnstallation of spgdwin are cucrently omly
available in German. Check out http://wwe/gpgawin.org for Jatest -
< 2

Se cierra la pantalla.

Ingresar al Icono GPA haciendo doble clic, le muestra la siguiente pantalla
] " GMU Privacy Assistant - Key Manager = ===
Eile Edit Keys Windows Server Help

& <8 R

s | = = =

Editar: @ = Firmar Importar Exportar | | Brief Detailed Preferences | Refresh Archivos
& Key Manager
g I J 1D de Clave - I MNombre de Usuario =

==

Aun no tiene una clave privada. iQuiere generar
una ahora (recomendado) o hacerlo mas tarde?

Generar clave ahora ] Hacerlo mas tarde

24

MNo hay ninguna clave predeterminada seleccionada en preferencias.

T T

Presionar el botén hacerlo mas tarde
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3. Importar Llave
En el menu Keys, dar clic a la opcién Import Keys.

~” GNU Privacy Assistant - Key Manager

Eile Edit Windows Server Help
&2 Refrash r Rp
> = e « &= 8 .
Editar Delg | 7] New key.. CtriN fef Detailed = Preferences | Refresh | Archivos Clipboard
ﬁ K 8 Delete keys
(=1
Y ?& Sign Keys.,,
- | IID Set Owher Trust., - |
3 p aag P ECILPrvaE Key.. de GPG) <closinaga@fassil.com.bo>

=CWla 7 [mport | e Chequeras) <closinaga@fassil.com.bo=
=3 p oSg 68 Exportikey:

Backip, .,

(Erwio de Chequeras) <bavargas@fasssil.com.bo>

Mo hay claves seleccionadas

Clave por defecto selecciohada: AA9F35F6 Claudia Osinaga (Prueba de GPG) <closinaga@fassil.com.bo>

Al dar clic en Import Keys, abre la siguiente pantalla y busca la unidad del cd: validador de
planillas en la cual hay que seleccionar cd root y presionar el boton Open

ﬂ)hnpnrl'keysfrmnﬁle =

AR

Places

&) Recently Used

=1 smayser

= Desktop

& Disco local (C2)
& Nuevo vol (D:)

== VALIDADOR PLANILL...

= sificon prueba

+ﬁdd | e Ram ovel

xganceJ | = Open I

Presionar el botén Open
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& Import keys from file =
Bl \ICDJ!_mt AutoPlay
Places I Name « | Madified 1=
& Recently Used B AutoPlay 02/10/2014
= smayser & autorun.exe 22/09/2014
[ Desktop [ ico48xa8.ico 19/08/2014
& Disco local (C:) =) luas.1.dll 14/06/2012
= Nuewvo vol (D:) 2 luasi.dll 14/06/2012
< VALIDADOR PLANILL... [ Proceso para la instalacion del validador de Planillas.pdf 02/10/2014

[ sificon prueba

+Add | mms Bemove —

xg'ance\ | -~ Open |

Presionar el botén Open

"8 Import keys from hile
Z‘ \| CD_Root IAutoPlay

Places | Name « | Modified =

& Recently Used = Audio 02/10/2014

E smayser [ Buttens 02/10/2014

=1 Desktop [ Docs 02/10/2014

& Disco local (C:) [~ Flash 08/11/2013

& Nuevo vol (D:) [ lcons 02/10/2014

- VALIDADOR PLANILL... |ZImages 02/10/2014

Bohenpnels,

[ Plugins 02/10/2014

A Scripts 08/11/2013

[ Videos 08/11/2013

[ autorun.cdd 22/09/2014

+Add | wmm Hemove =

xgance4| = Open |

Presionar el boton Open
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& Disco local (C:)
< Nuevo vol (D:)
= VALIDADOR PLANILL...

[ sificon prueba

m&édd | emm Rermove

& Tmport keys from file =]
?l \| CD_Root | AutoPlay Iuave publica GPG
Blaces | Name & | Modified =
@ Recently Used B Llave publica planila 30/12/2012
[ smayser
[ Desktop

xgance\

Presionar el botén Open

ﬂﬁ GMU Privacy Assistant - Key Manager
E_T{e Edit Keys Windows Server Help

==

& R

Editar Delete Frmar Importar Exportar | Brief Detailed | Preferences | Refresh

Archivos

& Key Manager

- | | ID de Clave « | Nombre de Usuario

=3 P 40BEQSEA4 ConvenioPlanilla =resoliz@fassil.com.bo=

1 claves pablicas leidas
y 1 claves publicas importadas
] 0 claces pablicas sin cambios
0 claves secretas leidas
0 claves secretas importadas
0 claves secretas sin cambios

Mo hay ninguna clave predeterminada seleccionada en preferencias.

Presionar el botén close
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Luego debe presionar el id de clave resaltado con color rojo y le sale la parte resaltada con
color amarillo

& GMNU Privacy Assistant - Key Manager = )|
File Edit Kewys windows Server Help
2 T [ Sy =
o Ees “R K [|e O | oie =2 | -
Editar Delete Firmar Importar Exportar Brief Detailed Prefersnces Refresh Archivos

R Key Manager

1D de Clave - | Nombre de Usuario

P 49 8ESEAS conwenicPlanilla =rescliz@fassil.com.bo>=

Esta clawve solo tiens una parte pablica
Esta clave puede utilizarse para certificacién. firma vy cifrado.
User name: ConvenioPlanilla <rescliz@fassil.com.bo>
ID de Clave: 498ESEAA
Huella dactilar: CBEA 2500 BE685 F810 ESE7 8F19 6F2E 7704 498E SEA4
aduca el: no caduca nunca
Confianza en el usuario: Desconocida
Key validity: Desconocida
Key type: RSA 2048 bits
Creada el: 2013-12-20

Mo hay ninguna clave predeterminada seleccionada en preferencias.

4. Confianza en el usuario
Los usuarios deben estar con la confianza Absoluta , debe seguir los siguientes pasos.

Hacer Click derecho en la llave que se va modificar la confianza el usuario, luego click en la
opcién Set Owner Trust

#* GMU Privacy Assistant - Key Manager Felr= ==
Eile Edit 5% Windows Server Help

P Q £ Refresh

Editar Del |:'| New key... ctri+m prief Detailed | Preferences Refresh

R Key & Delete keys
1D

& & | = .

Archivos

§5 Sign Keys...
Set Owner Trust...
&% Edit Private Key..

z@fassil.com.bo>

“E Import Keys...
& Export Keys...

Backup...

Esta clave solo tiene una parte pablica
Esta clave puede utilizarse para certificacién, firma y cifrado.
User name: ConvenioPlanilla <resoliz@tassil.com.bo>
ID de Clave: 498ESEAA
Huella dactilar: CBEA 8000 B685 F210 ESE7 8F19 6F2E 7704 498E SEA4
Caduca el: no caduca nunca
Confianza en el usuario: Desconocida
Key validity: Desconocida
Key type: RSA 2048 bits
Creada el: 2013-12-20

Mo hay ninguna clave predeterminada seleccionada en preferencias.
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Se debe Seleccionar la opcién de Absoluta como se muestra en la imagen y hacer click en

OK.
@ “ampiar Conmanza en 1 usuano IE——
Nombre de Usuario: Gabriel <gsoliz@fassil.com.bo>
1D de Clave: FAD2A2BD
Confianza en el Usuario
() Descanocida
Mo sabe cuanto confia en el usuario
para verificar las claves de otras
personas.
() Nunca
i No confia en absoluto en este usuario para verificar la
| validez de las claves de otras personas.
! () Parcial |
| Mo confia en la capacidad de este usuario para verificar la
| validez de las claves de otras personas; las claves no son |
validas basandose (nicamente en su palabra.
| Sin embarge, asumiendo que la clave de este usuario es
[l vilida, considerara una clave firmada por €l como valida si
esta firmada, ademads, por al menos otros dos usuarios en
los que confie parcialmente y que tengan claves vialidas.
|
| () Total
| Confia en la capacidad de este usuario para verificar la
validez de las claves de otras personas tanto.Confia en este
| usuario tante que considerara valida cualquier clave firmada
i por €lfella, suponiendo gue su clave sea valida,
[ (@& Absoluta

Considera esta clave valida, y confia tanto en el usuario que
considerara cualquier clave firmada por él/ella
completamente valida.

(Advertencia: Esta opcidn esta pensada para claves que
usted mismo posee. No la use con las claves de otra gente
menags que sepa bien lo que hace)

ok l xgancel |
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